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Proteja-se
contrao
smishing
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O «Smishing» é um tipo de
phishing que utiliza mensagens
para induzir as pessoas a enviar
dinheiro, palavras-passe ou
informacodes pessoais e
financeiras.

O smishing pode ocorrer em todas
as plataformas de mensagens
(ndo apenas por SMS) como o
WhatsApp, WeChat, mensagens
diretas nas redes sociais, etc.
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A maioria das tentativas de smishing incluem um prazo urgente, uma ameaca
ou uma oferta apelativa para encorajar os destinatarios a agir rapidamente.

Urgente! A sua conta foi
blogqueada e sera apagada

no prazo de 10 minutos, a
menos que altere a sua
palavra-passe aqui: our-

website.com. E necessaria

uma agao imediata.

Faltam apenas 3 horas
para conseguir 50% de

CTBEREAjY desconto! Peca ja o seu

desconto em way.ce.com



http://our-website.com
http://our-website.com
http://way.ce.com
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Algumas mensagens contém
anexos ou ligacoes
maliciosas,

enquanto que outras pedem
gue o destinatario responda
diretamente com
informacdes pessoais.
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Os ataques tipicos de
smishing incluem:

A sua encomenda
PD329AF92 tem
atualizagdo de envio.
Clique aqui:
post.office.com

H1:

Notificacdes de encomendas
falsas que imitam mensagens
reais de encomendas por
correio aproveitam-se dos
Nossos habitos de compras
online e do nosso desejo de
seguir as entregas.
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A sua conta bancaria foi Notificagcdes falsas sobre a

suspensa até nova indicagao.

Desbloqueie-a aqui: atividade da conta.
https://ex.bank/e24.com

Mensagens como estas
podem ser extremamente
preocupantes, levando as
pessoas a reagir de forma
precipitada e descuidada.

CTBEREAYY


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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#3:

Parabéns!

Temos o prazer de o
informar que ganhou
umas férias de sonho

no Polo Norte.
Introduza os seus

dados aqui e comece a

fazer as malas:

Lottery-vacations.com

Mensagens que informam os
destinatarios de um prémio.
Com o entusiasmo, as
pessoas Muitas vezes Nao se
apercebem do absurdo que é
ganhar um concurso ou um
sorteio em que nunca
participaram.
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A sua conta de eletricidade
estd a sua espera aqui:
electric.com

Obrigado por ter pago a
conta da eletricidade. A sua
confirmacao de pagamento
€ 39JE9

Uma nova atualizagao
espera por si no site.

Tem uma divida por
pagar. Se o pagamento
nao for recebido no prazo
de 24 horas, ser-lhe-a
cortado o servigo. Pague
aqui: paynow.com
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Preste atencao:

Recebeu uma mensagem nova com
um toépico reconhecido e existente?
Nao é necessariamente fiavel!

Os hackers podem inserir
mensagens maliciosas em
conversas anteriores para que
parecam ter vindo da mesma fonte
legitima.
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O que nos torna
vulneraveis ao smishing?

o Muitos de nds acreditam, erradamente,
gue as mensagens de texto sao mais
seguras do que outras formas de
comunicacao.

o Estamos habituados a receber muitas
mensagens de numeros desconhecidos
por dia.

o Os dispositivos moveis tém ecras
pequenos, o que torna mais dificil prestar
atencdao a pequenos pormenores.
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O que pode fazer?

Considere que qualquer
mensagem de texto com
ligacoes ou anexos nédo é
segura

e evite clicar nelas.

Os botoes de «Cancelar
subscricao» também
podem conter ligacdes
maliciosas

Nao cligue nesses botdes.

CTBEREAYY

N3ao responda a mensagens
de numeros desconhecidos
por mais inocentes que
parecam.

Preste atenciao as expressoes
persuasivas

como «atualizacao urgente» e
«oferta por tempo limitado»,
uma vez que estas sao criadas
para o levar a clicar
rapidamente.
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Recebeu uma mensagem do
seu banco ou da empresa de
cartoes de crédito?

Verifique se a informacao € apresentada no site
ou na aplicagao movel.

Ou

,Aﬂ ‘

Contacte um representante da emipresa.
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Recebeu uma notificacio de
entrega de encomenda?

Se a empresa for muito conhecida:

Sem clicar em qualquer ligacao da
mensagem, consulte o site da empresa e
introduza ai o numero da encomenda.

Verifique se os detalhes correspondem a
um produto gue encomendou e, em caso
afirmativo, pode inserir a ligacao da
mensagem.

Se os detalhes da encomenda nao forem
encontrados, a mensagem é
provavelmente falsa.
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Se ndo estiver familiarizado com a
empresa de entregas:

« Utilize as redes sociais para avaliar
a credibilidade da empresa.

« Se ndo conseguir encontrar

qualguer prova da sua fiabilidade,
ignore a mensagem.
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ch@ Lembre-se:

Se algo parecer estranho, € melhor nao clicar ou responder.
As mensagens maliciosas ndo podem prejudica-lo se as ignorar.
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